dossier

| e « Cloud » médical : en toute sécur ité

Méme sivous avez la téte
dans les nuages, celan’a pu
vous échapper. Le Cloud, le
Nuage, deferle sur
linformatique...dans les
hdpitaux bien sir mais aussi
dans vos cabinets avec

de plus en plus d'offres
[plusieurs nouveautés en
janvier). Le Cloud médical
arrive sous une forme
sécurisée.

eCloud Computing, e estlinforratioque

dans le nuage. Cest-d-dire que les appli-

catifs et les données sont déportés de
I'ordinatenr local vers un serveur distant. Ony
accede le plus spuventparle biaisdimservice
Web, Rien dinconrn povrun médecin qui -
lise les téléservices de Passurance-raladie,
s'est déja connecte an DMP din patient, ou
encore s'est essavé 4 la télémansmission des
FSE en ligne ou 4 la gestion de son agenda sur
Inrermet
Le « Cloud », on en fait depuis longtemps
sans le savoir. Ce qui est nouvean, c'est que
tout le monde en parle. Tous les actewrs inter-
venants dans I'Internet fixe et mobile pro-
posent des applications a télécharger sur
leurs sites : les éditeurs de systémes d'ex-
ploitation (Apple, Google, Microsoft, etc.),
les opératenrs de réseanxy [(Orange, SFR,
Bouvgnes, Free. . ) et les fabricants de smart-
phones et tablettes (voir ardicle pp. 20 et 21),
mais anssi, des prestataires de services de
toutes sortes (les sites de sauvegarde en
réseai ou les sites de wansfert de fichiers),
les fabricants de periphériques de stockage
et, bien siir, les éditenrs de sohmtions méters.
I faui comprendre que le Kuage est pluriel
et se catégorise en Clouds publics, par défi-
nition accessibles 3 tous, et Clouds prives,
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dont 'aceés est restreint, Par extension, un
disque dur privé en résean est méme assi-
milé au Cloud dés lors qu'on ¥ accéde a dis-
tance par l'intermeédiaire d'une interface Web.
Linformatique virmalisée est done plus qunn
concept marketing, ¢'est une tendance de
fond qui touche la médecine comme bien
d'anres secteurs,

HDS, L GARANTIE SECURITE

Si les offres « en ligne » ont jusqu'ici peu
séduit les médecins, c'est en grande partie
pour des raisons de séeurité. T leur semblait
préférable de garder lenrs données en local
en faisant leur propre sanvegarde. Le décret
hébergenr de données de sanié a changé la
donne svec la mise en place dune procedure
d'agrément. Au 17 septernbre, le ministére
de la Sangé avait rendu 24 décisions d'agre-
ment pour-des sociétés ou des organismes
(voir sur esante. gowy: i, le portail de PASIP
Santé), [1 s'agit d'hébergements d'applica-
tions, de dossiers médicaux, de dossiers
pharmacentiques, dimagerie, de dornées de
santé partagées. Beaucoup de candidatures
sont en cours d'exarmer.

De nouveaus acteurs apparaissent comie
les opérateurs télécom. Orange est agréé
HI¥S, ce qui i a surtout permis jusqu'a pré-
sent d'héberger l'application « région sans
film » avec ouverture de dossiers patients
dimagerie d'érablissernents franciliens vers
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le praticien (en cours de déploiement).

De méme, SFR Business Team a annoncé
son partenariat avec Fujifilm pour héberger
Synapse Cloud, une solution logicielle ef de
stockage des données. C'est |'imagerie médi-
cale « 48 a service » Lagrément HDS est en
COULS,

Cet agrément est un des éléments de la
confiance indispensable au « Cloud =,
Chague HDS doit disposer d'un médecin rat-
tache qui est le garant dumaintien du secret
médical en toure circonstance: C'est bol qui
aura acces, encas de nécessité, mix données
hebergées,

EXTERNALISER LA SAUVEGARDE

EN TOUTE SECURITE

78,4 % des médecins savegardent leurs don-
nées sur un disque dur externe ou une clé
USB et 10 % sur un CD ou un DVD, A noter,
dans 3% % des cas, ces sauvegardes sont
stockées dans le bidment ol se rouve éga-
lement le serveur informatique. .. Seulement
1 % fait appel & un heébergeur spécialisé {son-
dage Effigen-URPS octobre 2011). Et pour-
tant, lasécurité des données les inciteraient
a choisir un systéme hébergé, Mais le mar-
che commence tonr jusee & roarir, Cela fait
déja dewx ans que CormpuGroup Medical
France [(CGMF) alancé une offre de smve-
garde en ligne baptisée Fortidata & l'inten-
tion des cabinets médicaux, Elle n'a attire
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e quelques centaines de clients. Dagrément
HDS obtenu par le Réseau santé social en
aotit dernier va lui donner plus de visibilite.
Cérait indispensable & 'activité de dossier
miédical en ligne menée par CompuGroup
Medical sous le nom de Medicalnet et de son
millier d'utilisateurs médecins, principale-
ment spécialistes. Francl: Fraver, directeur
général du résean e par ailleurs président
de CGMF croit beancoup au développement
de lasarvegarde en ligne lorsaqu'elle sera inré-
greée dans un logiciel comme AxiSanté et
offrira une grande facilité d'usage. Pour le
ruoment, il faut encore déplover beancoup
de pédagogie anpres des médecins conume:
aupres des revendeurs qui dobvent mertire
certe option i leur catalogue. « Celir chiange
les habitwdes de nos pertenaives disbribue-
teurs qui proposerd au medecii un graveur
e disgue pour lewy sauvegarde » Forfidata,
c'est un systéme d'hébergement en mode
Cloud pur et dur, ot I'utilisatenr chedsit la
puissance de sa machine virtuelle.

Mis a part les sociétés spécialisées dans le
« e ligne » des l'origine, les autres éditeurs
sont moins avancés. Mais nombre d'entre
eux [dont CLM) émdient des offres de sau-
vegarde en ligne. « Jusgu'd preésenl nous
trowvions que ¢ Ehail eheore Wi e cher
pogr leddecin, Taads on e sy metite, ana-
Ivse Martial Bellegarde chez FISLL qui équipe

Départ a la retraite :
conserver ses dossiers en ligne

Les services de sauvegarde en ligne s'adressent aussi au stockage des dossiers informati-
sés des médecins qui partent 3 Ja retraite et n'ont pas de successeur. Et c'est certalnement
un des moyens les plus sirs, L'article L 1142-28 de code de |2 santé publique fixe la durée
- de prescription de l'action en responsabilité & dix ans & compter de |a date de consolidation
dudammage. I est donc nécessaire de conserver les dossiers pendant au moins cette durée,
Mals la notion de consalidation, tant parfois difficile & dater précisémant, [l est plutdt recom-
mandé de conserver les dossiers pendant une trentaine d'années [surtoutsi'on a beaucoup

d'enfants dans sa patientéle).

en majorité des spécialistes (S0 %), eniron
5 % de nos clients en onf foil la demande
et iy en o de plus en plus, »

Du LOGICIEL METIER AU SERVICE
METIER EN SAAS

Lorsquil est dans le Cloud, un logiciel desient
un Saas (Software as a service ), auirerent
dit un service, accessible par une interface
Weh. Loffre se diversifie 4 l'intention des
médecins, Flle sera plus chére car les exi-
gences de sécurité sont plus importantes
et uniquerent par abonneroend.

8i CompmGroup Medical a €té 'an des pion-
niers avec Medicalnet, Cegedim Logiciels
Medicaus entre enscéne débur 2012 avec la
comrmercialisation de monlogicielmedi-
cal com (ML) « U toud rowvesu produdd,
indiue Jean-Frangois Magne, direcieur com-
mercial, sémiple d utilisen, wtifisant le prin-
cipe o toud & Pécran el frés parandtehle ;

Les avantages du logiciel en ligne
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notre odile de idirmmsmission il weh'
e-f5e, lened en 2010 sera intdgre et les dos-
siers mlioiiey Sevord REBerpds sur oS ser
veurs agrécs HDS, = Cette offre, sous forme
dun abonnement mensuel, devrait selon
CLM artirer de nowveaiss meédecins, non équi-
pés ou mal équipes, notamment les jeunes
médecins et les spécialistes qui ont plusisurs
lienx d'activité. Cest en effet 'un des avan-
tages des Saas, éire accessible en tout lieu
et de n'importe quelle plate-forme.

C'est anssi une solution pour les médecins
remplacants qui travaillent avee le logiciel
du médecin remplace, Veulent-ls conserver
les informations saisies (un cas clinique infé-
ressant par exernple), ils n'ont qu'a owvrir en
paralléle une cession de ruonlogicielmedi-
cal.com et exécuter quelques copiercoller.

« Cest plus wmature diens Uesprit des gens
ef dote des médecins, souligne T-F Magne,
CAF TS Rous sommes fous fuehifids a
consulier notre Webmail de portout. »
Lhemologation DMP et l'intégration des
Webservices sont en cours.

Autre nowveante prévie pour jarvier 2012,
Weda, « Cest Vaoboutissement du froveil
corremence avec AwiSundd of powrsuin avec
Medicalnet, explique sen promoteur, Fabrice
Gresnbaum, qui a laneé les deux produits.
Aprés avolr quitté CompuGroup, il s'est
engagé, de Monrpellier, son fief, dans une
nouvelle aventure, la plate-forme Weda
congene ponr la communication entre méde-
cins, Déja testée sur 25 sites pilotes, Weda
héherge plusienrs modules: We pour
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